ALAMEDA ALLIANCE FOR HEALTH

THONG TIN HO’U iCH CHO HOI VIEN VE CAC U'NG DUNG CHAM SOC
sU’'C KHOE

Cap nhat: Ngay 30 thang 10 nam 2023

Cam on quy vi d3 chon Alameda Alliance for Health (Alliance) lam chwong trinh bao hiém strc
khoé clia quy vi. Ching t6i s3n sang gitp quy vi gilt gin strc khde va ndng dong. V&i tu cach 1a d6i
tac chdm sdc stre khde clia quy vi, ddi ngili Alliance téng hop thdng tin nay vi quy vi dang can nhic
st dung &rng dung cla bén thir ba dé truy xuat dir liéu cham sdc sire khde cla quy vi.

Alameda Alliance for Health (Alliance) khéng s& hitu, van hanh hodc giam sat cac rng dung cla
bén th ba.

C6 nhirng didu quan trong khac can can nhac trudc khi cho phép (rng dung clia bén thit ba truy
xuat di¥ liéu cham sdc stre khde cla quy vi.

Chung téi soan tai liéu ndy dé cung cap thdng tin va tai nguyén lién quan dén quyén riéng tu
va an toan cla quy vi, dé quy vi cé thé ra quyét dinh sang suét khi chon (rng dung cho dir
liéu cham sdc stire khde cha minh. Tai liéu nay sé trinh bay:
1. Théng tin chung vé cac buwdc quy vi cé thé can nhac dé gép phan bao vé quyén
riéng tw va bao mat théng tin strc khoe clia minh; va
2. Téng quan Pao Luat vé Trach Nhiém Gidi Trinh va Cung Cap Thong Tin Bao Hiém Y Té
(Health Insurance Portability and Accountability Act, HIPAA) va cach quy vi ¢ thé gui
don khi&u nai néu quy vi cho rang dit liéu clia minh d3 bij vi pham hodc st dung khéng
phu hop.

1. Thong tin chung

Diéu quan trong la quy vi phai gilr vai trd ch( ddng trong viéc bao vé thong tin sirc khde clia minh.
Hiéu rd can tim kiém diéu gi khi chon rng dung cé thé gitp quy vi dva ra nhitng quyét dinh sang
su6t hon. Khi xem xét &rng dung chadm sdc strc khde dé ho try dit liéu cta quy vi, hay tim kiém chinh
sach quyén riéng tw dé hiéu, trong dé giai thich rd rang cach rng dung s& st dung di¥ liéu cla quy
vi. Quy vi khéng nén sir dung néu (rng dung khéng cé chinh sach quyén riéng tu.

XIN LU'U Y: Alliance c6 thé khong s& hiru, van hanh hodc giam sat cac &ng dung cham séc strc
khée cua bén thi ba.

Dw&i day 1a mot sd cau héi quan trong khac can hai khi quy vi can nhic si dung trng dung cham séc
strc khée:

e D3 cd bat ky co quan quan ly nao chirng nhan cho ng dung nay chua?
e Ung dung nay sé& thu thap dit liéu strc khoe nao?
e Ung dung nay cé thu thap dit liéu khong lién quan dén strc khde tir thiét bj ctia toi khdng, nhuw vi tri
cua toi?
e Ung dung nay s& s dung di¥ liéu cla tdi nhu thé nao?
o Ungdung nay co tiét 16 dit liéu cha toi cho cac bén thi ba khac khong?
o Ungdung nay cé ban dit liéu ca toi vi bat ky ly do nao, nhu quang cdo hodc nghién ctru khong?
e Ungdung nay cd chia sé dit liéu cla t6i vi bat ky Iy do nao khong? Néu cé thi véi ai? Cho muc dich gi?
e Tbicé thé dit gidi han sir dung va tiét 16 dit liéu cha toi d6i vai dit [iéu nay bang cach nao?
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e Ung dung nay s dung nhitng bién phap bao mat nao dé bao vé dit liu cla t6i?

e Viéc chia sé dit liéu cla téi vdi irng dung nay cé thé tao ra tdc dong ndo dén nhirng ngudi
khac, nhu cdc thanh vién trong gia dinh t6i?

e Ung dung nay thdng bdo cho ngudi dung vé nhitng thay ddi ¢ thé anh huwéng dén cac bién
phap bao mat cha &ng dung nhu thé nao?

e Lam thé& ndo téi c6 thé truy cip dir liéu cha minh va chinh slra thdng tin khong chinh xac trong

dit liéu ma rng dung nay truy xuat?

e Ung dung nay cé quy trinh thu thap va phan hoi khi€u nai clia ngudi dung khong?

e Né&u t6i khéng mudn str dung rng dung nay nita hodc néu tdi khéng mudn trng dung nay truy
cip thong tin strc khoe cua téi nira thi toi lam thé nao dé cham duirt quyén truy cap dit liéu
cla toi tlr irng dung nay?

o Ungdung cé chinh sach xda dit liéu cla t6i sau khi tdi chdm ditt quyén truy cap nhu thé nao?

o Toicd phailam gi khac ngoai viéc x6a rng dung khai thiét bi clia minh khong?

Né&u chinh sach vé quyén riéng tu cla irng dung khéng giai dap ré rang nhitng cau hoéi nay hodc néu
khong cé chinh sach vé quyén riéng tu, quy vi nén can nhac lai vé viéc st dung &ng dung dé truy cap
thong tin sirc khoe clia minh. Théng tin strc khde |a théng tin rat nhay cdm va quy vi can can than dé
chon cdc &rng dung cé chinh sach va céc tiéu chun an toan rd rang dé bao vé thong tin dé.

DE biét thém thong tin vé cach Alliance c6 thé sir dung hodc chia sé thong tin strc khde cda quy vi, vui
long tham khao Thong bao Bién phap Bao mét cta Alliance.

Toi c6 thé thu hoi quyén cho cac irng dung ctia bén thir ba dworc truy cip théng tin strc khoe ctia
minh khong?

Sau khi quy vi cho phép truy cap, ing dung bén thir ba s& cé quyén truy cip thong tin strc khoe cua
quy vi trong mét ndm. Quy vi cd thé thu hdi quyén truy cap cla rng dung bén thir ba bat ci Itrc nao.

o DE& thu hodi quyén truy cap, vui ldng truy cap:
https://us120.fhir.edifecsfedcloud.com/aha_auth/permissions

2. Theo Pao Luat vé Trach Nhiém Giai Trinh va Cung Cap Théng Tin Bdo Hiém Y T€& (HIPAA),
hdi vién cé cdc quyén nao va ai phadi tuin tha HIPAA?

Van Phong Dan Quyén (Office for Civil Rights, OCR) ctia B& Y Té va Dich Vu Nhan Sinh (Health and Human
Services, HHS) Hoa Ky ban hanh Quy tic vé Quyén riéng tw, Bao mat va Théng bao Vi pham theo HIPAA,
trong d6 dit ra quy tac cho cac t6 chirc cham sdc strc khoe dé bao vé dit lieu chdm séc stre khde. OCR
clia HHS ciing ban hanh Dao Luat va QuyTac vé An Toan cia Bénh Nhan, trong dé thiét 1ap mot hé théng
bao cdo tw nguyén dé bao vé va cling c6 dit liéu cé san dé danh gia cling nhu gidi quyét nhitng van dé
vé an toan clia bé&nh nhan va chat lugng cham sdc strc khde. Dao luat va Quy tac vé An toan clia Bénh
nhan cling dat ra cac bién phap bao mat dai véi nhirng quan ngai vé an toan ctia bénh nhan.

Quy vij cd thé tim thém thong tin vé cac quyén cta hoi vién theo HIPAA va ai cé nghia vu tuan thd
HIPAA tai day:

¢ www.hhs.gov/hipaa/for-individuals/guidance-materials-for-consumers/index.html
e Cau hoi thuong gap vé HIPAA danh cho cé nhan: www.hhs.gov/hipaa/for-
individuals/faq/index.html

HIPAA c6 diéu chinh cac (rng dung ctia bén th ba khéng?
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Hau hét cic &rng dung cta bén thi ba s& khdng chiu sy diéu chinh cla HIPAA, cé nghia la khéng
phai tuan thd cac quy tac ca HIPAA. Thay vao d6, cac (rng dung nay s& thudc quyén tai phan cla
Uy Ban Thuwong Mai Lién Bang (Federal Trade Commission, FTC) va cac bién phap bao vé do Pao
luat FTC quy dinh. Ngoai nhitng quy dinh khac, Pao luat FTC bdo vé chéng cac hanh vi lira dao (vi
du: néu rng dung chia sé dit liéu cd nhan ma khéng dugc phép, cho du ¢ chinh sach vé quyén
riéng tu cam két s& khong lam nhu vay).

DE tim hiéu thém vé cach FTC cung cap thdng tin vé quyén riéng tu va bdo mat clia ngudi tiéu dung
khi dung &ng dung di dong, vui long truy cdp www.consumer.ftc.gov/articles/0018-

understanding-mobile-apps.

Quy vi c6 thé lam gi néu cho rang di¥ liéu cha minh c6 thé da bj xam pham hoic mét &rng dung d3 s
dung dir liéu chia quy vi theo cach khéng thich hgp?

Quy vij c6 thé& ndp don khi€u nai téi OCR, FTC hoidc Alliance néu tin rang dit liéu cla minh d3
bi vi pham hodc néu moét rng dung d3 st dung di¥ liéu ctia quy vi mot cach khéng thich hop.

Pé ndp don khiéu nai:
Bdo cdo xam pham dit liéu cham séc sirc khoe: www.hhs.gov/hipaa/filing-a-complaint/index.html
Bdo cao gian lan, lang phi, lam dung hodc quan ly kém: https://reportfraud.ftc.gov/#/assistant

Bdo cdo khiéu nai téi Alliance: Privacy@alamedaalliance.org

ALAMEDA

Alliance
FOR HEALTH

Quy vi mudn dugc hd tro thém? Vui long goi cho Ban Dich Vu Hoi Vién Alliance, The
Hai — Th& Sau, 8 gir sang — 5 gio chiéu

S& dién thoai: 1.510.747.4567  SG Dién Thoai Mién Cuéc: 1.877.932.2738

Ngudi khiém thinh va khiém ngén (CRS/TTY): 711/1.800.735.2929
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